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AULAS 1 e 2:
Seguranca online:

O que eu tenho
aver?

N
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BORA COMECAR?

START

¥



O QUE VC PREFERE FAZER NA INTERNET?

1. Conversar 2. Ver videos ‘E. Simplesmente

com O povo e lives scrollear

Fonte: GIPHY
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EM DUPLAS!

e Crie um mapa mental
contendo a palavra
‘segurancano meio.
Defina o0s seguintes
conceltos, sem pesquilsar:

e Privacidade
e Reputacao
e Dado pessoal
- crnyl® Dado pessoal sensivel
e Dado anonimizado
e Rastros digitais



https://media4.giphy.com/media/0IAPszdB8MMjPxNhFL/giphy.gif?cid=790b76118b4fd7218bbca3b0aa3a7393c2cdc19d95f3326f&rid=giphy.gif&ct=g

EM DUPLAS!

e Nao precisam se preocupar
caso tenham duvidas
ou nao saibam definir e Privacidade

0S conceitos. e Reputacgao
e Dado pessoal

i | e Dado pessoal
e Se nao tiverem nenhuma sensivel

nocao de definig¢ao (nem e Dado anonimizado
exemplo), deixem em e Rastros digitais
branco ou marquem
'pesquisar mais’.
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O que, e em quais condicoes.
fundamentais para a dignidade
humana e para a autonomia.

dos direitos humanos
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O direito
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REPUTACAO

A palavra tem origem no latim
reputatio. No uso atual, ela
se tornou uma avaliacao sobre
o valor moral de alguem.
Portanto, € a mensagem que

transmitimos nos meios digitais

que influenciam na percepcao

que as pessoas tem sobre nos

mesmos.
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DADO PESSOAL

y

E uma informacao
relacionada a pessoa
natural identificada

ou identificavel.

Fonte: GIPHY
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DADO ANONIMIZADO

Dado relativo a titular que

nao possa ser identificado,
considerando a utilizacao
de meios técnicos razoaveis
e disponiveis na ocasiao

de seu tratamento.
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https://media0.giphy.com/media/9n5UIlRppk91e/giphy.gif?cid=790b76111866ad34fd6112d81feb9e0cdd206e382d508687&rid=giphy.gif&ct=g

e Quais definicoes criadas
pPOr VOCes mais se
aproximaram das definicoes
apresentadas?

e Como os termos
se relacionam entre si
e com o tema da seguranca
na Internet?

Fonte: GIPHY
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e Voce tinha consciéncia
de que todos esses itens estao
relacionados a seguranca na
Internet?

e Conseqgue relacionar e
descrever algum
comportamento, pratica ou
exemplo de uso da internet que

e oy considerem relacionado aos
termos?



https://media0.giphy.com/media/9n5UIlRppk91e/giphy.gif?cid=790b76111866ad34fd6112d81feb9e0cdd206e382d508687&rid=giphy.gif&ct=g

e \/oce conhece alguma
lei relacionada a

privacidade e seguranca
na internet?

Fonte: GIPHY
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Conhecendo
nossas leis de

regulamentacao
da internet
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EM GRUPOS (5 OU 6)!

e Dentro do grupo,
dividam-se em dois
subgrupos:

e Un subgrupo vaili avaliar o
Marco Civil da Internet, e
o outro vai avaliar a [

" Fonte: GIPHY
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Marco Civil da Internet Leli de Protecao Geral
de Dados

O que e o Marco
Civil da Internet?

Principios - Marco

', Importancia - Marco
1 Civil da Internet



https://super.abril.com.br/mundo-estranho/o-que-e-o-marco-civil-da-internet/
https://portal.fiocruz.br/documento/principios-fundamentais-do-marco-civil-da-internet
https://www.youtube.com/watch?v=TeU39VjUObg
https://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-lgpd
https://www.youtube.com/watch?v=oFRROvMVUWQ

EM GRUPOS (5 OU 6)!

e Cada subgrupo deve
apresentar 3 destaques
da legislacao que se
relacionam com os termos
estudados na atividade
anterior OU com situacoes
praticas do cotidiano.

| e No total, o grupo
e GIPHY produzird 6 destaques:
3 para cada legislacao.



https://media2.giphy.com/media/D6oqevJJQBtug/giphy.gif?cid=790b76118c4e6e0166b2961828bf807328426938499b11ba&rid=giphy.gif&ct=g

EXEMPLOS DE DESTAQUES

DESTAQUE TERMO SITUACAO PRATICA

Ter que aceitar
contrato com um texto
grande cheio de regras
para cadastrar uma nova
conta em rede social

Consenti
mento

LGPD 0 consentimento do
cidadao é a base

para que dados

pessoals possam

ser tratados

Provedores e sites
nao podem usar
dados dos usuarios
com fins
comercials, mas
tem que guarda-los

Nossos dados nhao

MARCO
CIVIL

Privaci_ serem vendidos para
dade P

outras empresas que,
por exemplo, podem
nos contatar para
oferecer produtos




Quais itens foram encontrados nas legislacoes
que se relacionam com os termos do mapa
mental? E quais sao as situacoes praticas
identificadas?

Voces acham que essas leis sao importantes
para voces? Protegem voces de alguma forma?
Por que?

Ja passou por situacoes online nas quais
ficou com incomodo ou curiosidade sobre o uso
de seus dados de pesquisa ou outras
informacoes sobre voce?



Fonte: GIPHY



https://media3.giphy.com/media/l3fzOCIuFxXpmHe2A/giphy.gif?cid=790b761165cbb0a9b198c9dc50ef97c239349ec89356d44a&rid=giphy.gif&ct=g

EM DUPLAS

e Reorganizem seus mapas
mentals com base em seus
novos conhecimentos sobre
nossas legislacoes!

e Ligue os termos que VOCES
agora sabem que sao
relacionados.

e Escreva de que maneilra as
leis tratam cada termo.



https://media2.giphy.com/media/yoJC2COHSxjIqadyZW/giphy.gif?cid=790b761166fc90fd7cbff4f48053a8827655f1328a83e629&rid=giphy.gif&ct=g

EXEMPLOS

e Dado sensivel - LGPD

especifica que o uso e Dado anonimizado - dados
desses dados e ilegal, anonimizados nao sio

salvo algumas excecoes, considerados dados pessoais

como consentimento, por lei, mas a LGPD define o
que € um dado anonimizado e

em quais situacoes eles

questoes juridicas etc.

Os dados nao podem ser considerados
podem ser tratados e dados pessoais.

comercializados.




PARA CONVERSAR

e Por que é importante que as
pessoas conhecam seus direitos e
deveres dispostos nessas

legislacoes?

e Qual foi o ponto que vocé achou
mais importante das legislacoes?

Fonte: GIPHY



https://media3.giphy.com/media/26BoDGStUAafwdZII/giphy.gif?cid=ecf05e47luirplt8w9ifou8fzg1uxixut1s5f9ogoywsfztl&rid=giphy.gif&ct=g

PARA CONVERSAR

e Como isso impacta no
seu uso da Internet no cotidiano
e na sua experiencia online?

e Ja notou alguma mudanca
em site ou aplicativo
com relacao a isso?

Fonte: GIPHY



https://media3.giphy.com/media/26BoDGStUAafwdZII/giphy.gif?cid=ecf05e47luirplt8w9ifou8fzg1uxixut1s5f9ogoywsfztl&rid=giphy.gif&ct=g

o

Marco Civil da Internet Leli de Protecao Geral
de Dados



http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
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https://media3.giphy.com/media/cMVgEhDeKzPwI/giphy.gif?cid=ecf05e47eunb97npgj6trss50jpsebgwb2w53md5ceuvojlm&rid=giphy.gif&ct=g

www.canaldeajuda.org.br

por situacoes de violencia
online

helpli

e Escolha um canal (chat ou
e-mail)

e Informe o motivo do seu
30.38952?:§f4°“ contato
e e Receba orientacao de
forma anonima




2
'_‘. 7 1

) . 4
' Fonte: GIPHY

ME CONTA O é
QUE ACHOU:



http://bit.ly/dap_habilidades_est
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