
UNIDADE 2 
SEGURANÇA

DIGITAL

UM PROGRAMA REALIZADO POR



UM PROGRAMA REALIZADO POR

AULAS 1 e 2: 
Segurança online: 

O que eu tenho
a ver?



BORA COMEÇAR?

CIDADÃO DIGITAL



1. Conversar
com o povo

2. Ver vídeos
e lives

3. Simplesmente
scrollear

O QUE VC PREFERE FAZER NA INTERNET?

Fonte: GIPHY

https://media2.giphy.com/media/26FPJGjhefSJuaRhu/giphy.gif?cid=790b761130c9591a96be4ff03138164c4d4ff3893f320a3e&rid=giphy.gif&ct=g
https://media4.giphy.com/media/Y1RNAfill5EwfvAjn7/giphy.gif?cid=790b76114041793796495eeec5f8b58f02a57676d4cd35a8&rid=giphy.gif&ct=g
https://media0.giphy.com/media/WIo9wmSckGHhnipiym/giphy.gif?cid=790b7611f7aa4348a5f2321356af2f9515a454e8ca356082&rid=giphy.gif&ct=g


O que eu sei 
sobre 

segurança 
online?

Fonte: GIPHY

https://media4.giphy.com/media/077i6AULCXc0FKTj9s/giphy.gif?cid=790b7611d5e00b6bb0a149b3aefe78af413cb31b870d4085&rid=giphy.gif&ct=g


EM DUPLAS!

Fonte: GIPHY

● Crie um mapa mental 
contendo a palavra 
“segurança” no meio. 
Defina  os seguintes 
conceitos, sem pesquisar:

● Privacidade
● Reputação
● Dado pessoal
● Dado pessoal sensível
● Dado anonimizado
● Rastros digitais

https://media4.giphy.com/media/0IAPszdB8MMjPxNhFL/giphy.gif?cid=790b76118b4fd7218bbca3b0aa3a7393c2cdc19d95f3326f&rid=giphy.gif&ct=g


● Não precisam se preocupar 
caso tenham dúvidas
ou não saibam definir
os conceitos.

● Se não tiverem nenhuma 
noção de definição (nem 
exemplo), deixem em
branco ou marquem 
"pesquisar mais”.

● Privacidade
● Reputação

● Dado pessoal
● Dado pessoal 

sensível
● Dado anonimizado
● Rastros digitais

EM DUPLAS!



Desafio!

Busquem exemplos que demonstram 
como cada termo pode aparecer em 
nossos comportamentos ou práticas

na Internet!

Exemplo: Respondam a pergunta:
"Como a privacidade (ou qualquer 

termo da lista) acontece
no dia a dia na Internet?"



É o nosso direito de controlar 

os tipos de compartilhamento

e uso das informações sobre 

nossas vidas, quem pode saber

o que, e em quais condições.

O direito à privacidade é um 

dos direitos humanos 

fundamentais para a dignidade 

humana e para a autonomia.

PRIVACIDADE

Fonte: GIPHY

https://media0.giphy.com/media/12OFv3XdNVRDk4/giphy.gif?cid=790b7611483cbab2459bf1d76272936f7ef1c6aea73f05ce&rid=giphy.gif&ct=g


A palavra tem origem no latim 

reputatio. No uso atual, ela

se tornou uma avaliação sobre

o valor moral de alguém. 

Portanto, é a mensagem que 

transmitimos nos meios digitais 

que influenciam na percepção 

que as pessoas têm sobre nós 

mesmos. 

REPUTAÇÃO

Fonte: GIPHY

https://media3.giphy.com/media/5nkIn9AEfUQ6JtXL43/giphy.gif?cid=790b761106b9e2dbb4fdcf094f7a510b6e7f27026702c13b&rid=giphy.gif&ct=g


São compostos pelos conteúdos – 

palavras, fotografias, áudio ou 

vídeo – que podem ser atribuídos 

a um determinado indivíduo. Outro 

conjunto de informações é o que 

está "online" mas não está tão 

facilmente acessível: informações 

bancárias e de registros civis e 

outras bases de dados privados, 

por exemplo. É a nossa pegada.

RASTROS DIGITAIS

Fonte: GIPHY

https://media0.giphy.com/media/WTpPsvaTaRPyEWhwoq/giphy.gif?cid=790b7611084365ce85c066e1e635ddfd4345ae26de976886&rid=giphy.gif&ct=g


É uma informação

relacionada à pessoa

natural identificada

ou identificável.

DADO PESSOAL 

Fonte: GIPHY

https://media2.giphy.com/media/l1J3t1jsd9Xv1AABG/giphy.gif?cid=790b76119e9e6556183bda872c57aef704dbb425693f9f4e&rid=giphy.gif&ct=g


São informações sobre origem 

racial ou étnica, convicção 

religiosa, opinião política, 

filiação a sindicato ou a 

organização de caráter religioso, 

filosófico ou político, dado 

referente à saúde ou à vida 

sexual, dado genético ou 

biométrico, quando vinculado

a uma pessoa natural.

DADO PESSOAL SENSÍVEL

Fonte: GIPHY

https://media0.giphy.com/media/l41YvioBMoiQUwKbu/giphy.gif?cid=790b76115d8247558aba4279875d125c16b5d06369fed2c9&rid=giphy.gif&ct=g


Dado relativo a titular que

não possa ser identificado, 

considerando a utilização

de meios técnicos razoáveis

e disponíveis na ocasião

de seu tratamento.

DADO ANONIMIZADO

Fonte: GIPHY

https://media0.giphy.com/media/9n5UIlRppk91e/giphy.gif?cid=790b76111866ad34fd6112d81feb9e0cdd206e382d508687&rid=giphy.gif&ct=g


● Quais definições criadas
por vocês mais se 
aproximaram das definições 
apresentadas?

●  Como os termos
se relacionam entre si
e com o tema da segurança
na Internet?

Fonte: GIPHY

https://media0.giphy.com/media/9n5UIlRppk91e/giphy.gif?cid=790b76111866ad34fd6112d81feb9e0cdd206e382d508687&rid=giphy.gif&ct=g


● Você tinha consciência
de que todos esses itens estão 
relacionados à segurança na 
internet?

● Consegue relacionar e 
descrever algum 
comportamento, prática ou 
exemplo de uso da internet que  
considerem relacionado aos 
termos?

Fonte: GIPHY

https://media0.giphy.com/media/9n5UIlRppk91e/giphy.gif?cid=790b76111866ad34fd6112d81feb9e0cdd206e382d508687&rid=giphy.gif&ct=g


● Você conhece alguma
lei relacionada à
privacidade e segurança
na internet?

Fonte: GIPHY

https://media0.giphy.com/media/9n5UIlRppk91e/giphy.gif?cid=790b76111866ad34fd6112d81feb9e0cdd206e382d508687&rid=giphy.gif&ct=g


Conhecendo 
nossas leis de 

regulamentação 
da internet

Fonte: GIPHY

https://media4.giphy.com/media/dCBZNGRLAwlxu6hRn0/giphy.gif?cid=790b7611a77099aa5005ada1a12955f1fa0e1e6aed6ca41c&rid=giphy.gif&ct=g


EM GRUPOS (5 OU 6)!

Fonte: GIPHY

● Dentro do grupo, 
dividam-se em dois 
subgrupos:

● Um subgrupo vai avaliar o 
Marco Civil da Internet, e 
o outro vai avaliar a Lei 
de Proteção Geral de 
Dados.

https://media3.giphy.com/media/krM6ANSNvFg52/giphy.gif?cid=790b7611496059663d8832eeacd1f220f6eef30b93797fa5&rid=giphy.gif&ct=g


Marco Civil da Internet Lei de Proteção Geral 
de Dados

O que é o Marco 
Civil da Internet?

Princípios -  Marco 
Civil da Internet

Importância -  Marco 
Civil da Internet

O que muda
com a LGPD?

O que é pra que 
serve a LGPD?

https://super.abril.com.br/mundo-estranho/o-que-e-o-marco-civil-da-internet/
https://portal.fiocruz.br/documento/principios-fundamentais-do-marco-civil-da-internet
https://www.youtube.com/watch?v=TeU39VjUObg
https://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-lgpd
https://www.youtube.com/watch?v=oFRROvMVUWQ


EM GRUPOS (5 OU 6)!

Fonte: GIPHY

● Cada subgrupo deve 
apresentar 3 destaques
da legislação que se 
relacionam com os termos 
estudados na atividade 
anterior OU com situações 
práticas do cotidiano.

● No total, o grupo 
produzirá 6 destaques:
3 para cada legislação.

https://media2.giphy.com/media/D6oqevJJQBtug/giphy.gif?cid=790b76118c4e6e0166b2961828bf807328426938499b11ba&rid=giphy.gif&ct=g


LEI DESTAQUE TERMO SITUAÇÃO PRÁTICA

LGPD O consentimento do 
cidadão é a base 
para que dados 
pessoais possam 
ser tratados

Consenti_
mento

Ter que aceitar 
contrato com um texto 
grande cheio de regras 
para cadastrar uma nova 
conta em rede social

MARCO
CIVIL

Provedores e sites 
não podem usar 

dados dos usuários 
com fins 

comerciais, mas 
têm que guardá-los

Privaci_
dade

Nossos dados não
serem vendidos para 
outras empresas que, 
por exemplo, podem
nos contatar para
oferecer produtos

EXEMPLOS DE DESTAQUES



Quais itens foram encontrados nas legislações 
que se relacionam com os termos do mapa 

mental? E quais são as situações práticas 
identificadas?

Vocês acham que essas leis são importantes 
para vocês? Protegem vocês de alguma forma? 

Por quê?

Já passou por situações online nas quais 
ficou com incômodo ou curiosidade sobre o uso 

de seus dados de pesquisa ou outras
informações sobre você? 



Complemen_
tando

o
mapa mental

Fonte: GIPHY

https://media3.giphy.com/media/l3fzOCIuFxXpmHe2A/giphy.gif?cid=790b761165cbb0a9b198c9dc50ef97c239349ec89356d44a&rid=giphy.gif&ct=g


EM DUPLAS

Fonte: GIPHY

● Reorganizem seus mapas 
mentais com base em seus 
novos conhecimentos sobre 
nossas legislações!

● Ligue os termos que vocês 
agora sabem que são 
relacionados.

● Escreva de que maneira as 
leis tratam cada termo.

https://media2.giphy.com/media/yoJC2COHSxjIqadyZW/giphy.gif?cid=790b761166fc90fd7cbff4f48053a8827655f1328a83e629&rid=giphy.gif&ct=g


EXEMPLOS

● Dado sensível - LGPD
especifica que o uso
desses dados é ilegal, 
salvo algumas exceções, 
como consentimento, 
questões jurídicas etc.
Os dados não
podem ser tratados e 
comercializados.

● Dado anonimizado - dados 
anonimizados não são 
considerados dados pessoais 
por lei, mas a LGPD define o 
que é um dado anonimizado e 
em quais situações eles 
podem ser considerados 
dados pessoais. 



PARA CONVERSAR

● Por que é importante que as 
pessoas conheçam seus direitos e 
deveres dispostos nessas 
legislações?

● Qual foi o ponto que você achou 
mais importante das legislações? Fonte: GIPHY

https://media3.giphy.com/media/26BoDGStUAafwdZII/giphy.gif?cid=ecf05e47luirplt8w9ifou8fzg1uxixut1s5f9ogoywsfztl&rid=giphy.gif&ct=g


PARA CONVERSAR

● Como isso impacta no
seu uso da Internet no cotidiano
e na sua experiência online?

● Já notou alguma mudança
em site ou aplicativo
com relação a isso? Fonte: GIPHY

https://media3.giphy.com/media/26BoDGStUAafwdZII/giphy.gif?cid=ecf05e47luirplt8w9ifou8fzg1uxixut1s5f9ogoywsfztl&rid=giphy.gif&ct=g


Marco Civil da Internet Lei de Proteção Geral 
de Dados

http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm


DÚVIDAS? 

Fonte: GIPHY

https://media3.giphy.com/media/cMVgEhDeKzPwI/giphy.gif?cid=ecf05e47eunb97npgj6trss50jpsebgwb2w53md5ceuvojlm&rid=giphy.gif&ct=g


www.canaldeajuda.org.br

Para pessoas que passam 
por situações de violência 
online

● Escolha um canal (chat ou 
e-mail)

● Informe o motivo do seu 
contato

● Receba orientação de 
forma anônima



bit.ly/dap_habilidades_est

ME CONTA O 
QUE ACHOU?

Fonte: GIPHY

http://bit.ly/dap_habilidades_est
https://media0.giphy.com/media/mrZcf6eYn3bz2/giphy.gif?cid=790b761104d6bb24d368b068aedf3380db7bd21eeb004504&rid=giphy.gif&ct=g


OBRIGAD@!

Fonte: GIPHY

https://media.giphy.com/media/QaY6qf3jxcr87tJLwW/giphy.gif

