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CONEXAO FAMILIA

criancas! a surpresa chegou!!!

um computador!
eu sabia! %

eu sabia!

'<T;>~

direto
pro quarto
ntar!...

nem pensar!

ele vai ficar
na sala
¢ onde

todos podem

usar!

algum tempo depois

Tom € o primeiro a usar o
computador. 2 horas depois

pronto! tudo
montadinho!

ei...preciso fazer uma
pesquisa...posso?!

nem morto!
to quase

zerando! _ge’-

Compartilhe em familia os inilmeros
beneficios da Internet. Estabelega
regras, prazos e horarios para o uso
do computador.

E lembre-se que seus filhos também
precisam de orientagio e limites para
navegar com segurancga.

ei podem parar essa

confusao
agora!

Dica: Confira sugestdo de modelo de contrato de uso seguro da Internet em www.safernet.org.briprevencac/dica
Safernet Bra
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HIPERCONECTIVIDADE

O e-mail permite trocas de textos, imagens e muitas informacgoes. Aproveite, mas
lembre que ndao podemos abrir todas as mensagens e arquivos que chegam em
nossa caixa. Muitas sao falsas promessas com virus e contetidos perigosos”.




JOG®@R

Na saida da escola...

A GENTE CONECTA
PRA JOGAR!...

ENTAO TA
MARCADO. TRES HORAS  BELEZA!...

Na hora marcada Tom ja esta on line...

TOM, MEQ FILHO!
0 JOGO ESTA BOM MAS
VOCE JA ESTA Aj HA
MOITO TEMPO!
TA NA HORA
DE PARAR PARA
FAZER O DEVER!

El! MAS DEPOIS DO DEVER
EU POSSO DESCER PRA
JOGAR BOLA?!

nao se esqueca dos estudos e
lembre que jogar sem computador

também é muito legal.



QUEM PROCURA ACHA!

E Ai FILHAO, AINDA TA
AFIM DE IR PRO (JNEMA?
SERIA LEGAL SABER

0 HORARIO E EM
QUE CINEMA ESTA
PASSANDOAGUELE FILKENE? E() SE| COMO

DESCOBRIR!

ATIVAR OS PODERES
DA INTERNET!

ESTA PASSANDO NO.CINEMA DO
SHOPPING. TEM AS I14- OU
AS b HORAS!

VOCE POPIA APROVEITAR
E COMPRAR O MATERIAL
ESCOLAR...EU SO NAO
FIZ A PESQUISA DE PRECO

E0 OLHO AQUI
NA NET OS TELEFONES
DAS LOJAS MAE/
PEGA PAPEL E
CANETA!

ESSE NEGOUIO DE

‘

NAO £ QUE
AJUDOU MESMO!... — "NTERNET . DE DUTRO —
busca sédo
gratuitos e
_ facilitam as
SE VOCES pesquisas,
QUISEREM epiom bevery, |
EU POSSO pconteudos
ENS'NAR' improprios ou

falsos. Nao
confie em
tudo que acessa |[g
e pecaajudade E
adulto de i
confianga caso H
necessario. -




FALS@S PROMESSAS

Tom estava checando Quando uma mensagem lhe

seus emails... chama 8 aengao.... YOk GANHOU? Vocé ganhou
-\ GANHE| 0 QUE? uma bicicleta
= i

|
3

Y
o

..
—

I

—

Tom ansioso, anota o endereco indicado pelo
site, e vai buscar o prémio sem falar com os
pais! Queria fazer uma surpresal!

De tao empolgado,
ele ndo percebe
o guanto esta
longe de casa....

l E no atlimo instante, ele sai correndo de medo...
Que furadal...

-i Ao chegar ao
local indicado Tom
¥ percebe que algo | | 11 Nao acredite em

pode estar errado... ' . tudo que recebe
= ) pela Internet,
principalmente,
se nao
conhecer quem
esta te
enviando a
mensagem. E
nunca va ao
encontro de
pessoas
desconhecidas,
nem saia
escondido de

e\ S\ Y



PENSE 3 VEZES ANTES DE PUBLICAR

Peu se despede de

Jodo apoés sair do énibus

escolar

VOU TE MANDAR
_ MEU MSN. ALIAS, VOCE USA
— GTALK, NE?

)i
-

Mais tarde, ja conectado, Peu
manda um convite para o
comunicador de Joéo.

Alguns minutos depois
Peu recebe uma mensagem
de Jodo...

“Cara, so nao posta nada
disso, heim!”.

NAQ CARA, USO
0 JABBER E O YAHOO! MESSEGER,
MAS POSSO CRIAR UMA CONTA
NO MESSENGER SE
VOCE QUISER.

Os dois comegam a
conversar empolgados,
trocam musica, fotos e videos
de uma farra na escola...

Peu percebe que ha fotos ali
que poderiam causar problemas!
Comeca a deletar os posts...
Mas logo comeca a receber
reclamacgdes on-line de amigas
que estavam nas fotos...

Peu comeca a publicar
tudo na sua pagina on-line

Quando publicamos
algo na rede, perdemos
o controle, pois milhoes
de pessoas podem ver,
copiar, manipular e
divulgar, mas nem
sempre como
gostariamos.

Pense bem antes de
publicar algo.

Lembre que a Internet
€ um espaco publico.




E SE FOSSE COM VOCE?

que vergoonhal |
quero ir pra casa..

a S

E SE FOSSE COM VOCE N

e fotos para humilhar cole g aoé rlnca eira e
pode machucar. Respei t d cacdo t mb m valem na Internet
opyright © 2009 et Brasi tive Commons BY-NC-ND 2.




DE PONTO-A-PONTO...DE TUDO UM POUCO

Um dia o professor passou uma pesquisa que
envolvia livros, musicas e filmes...

U VOU TENTARY EU PROCURO OgOUCDOSLHﬁg
LOCA 0 MEU PA...
[escela)

Entdo cada um dos garotos saiu para
fazer sua parte da pesquisa...

INFELIZMENTE ESSES
LMES ESTAO LOCADOS

POXA! EU
JURAVA QUE MINHA
MAE TINHA ESSES
LIVROS

RO

S FILMESA_0S LIVROS.
SE -\

NI

: NAO CONSEGUIMOS MEU PAI SO
£ A MENINOS]
dut AENNGS YFAZER A PESQUISA TINHA DISCO ACHO QUE ESTA

ESSAS?! < DEAXEL. NA HORA DE VOCES
V& W PFFF APRENDEREM

&. Q 5] N QUE A
"‘ N | % INTERNET £
2 < & A\ BEM MAIS QUE

\_ JOGUINHOS E

™ FACEBOOK..

Entao eles
foram para a
sala de
informatica
onde Maia
mostrou

€ ) )\ » i l
varios sites e redes ; : ;
onde eles poderiam Q\f \
baixar os filmes, — . » ‘ “ﬂ\ !
as miisicas e textos. { ' L) AT
LAy ' !'e}'.?::é “")

As chamadas redes P2P ( do inglés peer-to-peer, ponto a ponto) permitem compartilhar muitos conteldos legais,
mas cuidado: também ha risco de encontrar arquivos perigosos e ilegais. Pega orientagdo a adultos de confianga.
E nao caia na farsa do ctrl C - ctrl V, a Internet é uma ferrramenta para ajudar vocé a aprender. Use-a da melhor
maneira, estudando e evitando problemas!
AR S S e G T

of
e
by




(DES)ENCONTROS NO BATE-PAPO

entdo beleza!vou hum... §
entrar na sala 10. sala 10! Também vou
vé se ndo demora!

nessa!

vou la
no PC do

meu pai...

e IS ] s s
T T,

Sala10:
Bruninha:
Tecla comigo?

Eu:Claro, linda!
Onde vc mora?
Bruninha: Na
mesma casa que
ve, bobo!

ja sai. olha! ele

eil com quem
vocé esta
teclando?

Eu:Duvido! Entdo
diz onde eu moro.
Bruninha:Vec mora
nacasai2daR.

on line?

han.. tom?! se vocé esta
vocé nao esta sozinha...

ta perguntando

ai, meu deus.
acho que escrevi
nosso endereco

para um estranho.
pensei gue era vocé,

Cuidado com o gue escreve e posta na Internet.

Do outro lado da tela pode estar um adulto mal intencionado. @
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MENTIRA TEM PERNA CURTA,
MAS NA WEB VAI LONGE!

B _PEO VEI VER  PUO/ IRADOL. DA PRA OUVIR| [ CUARDI E FOTOS DAS e oppk? VoU FAZER
%’.‘éﬁ% B%O(gﬁ_rgﬁf TRECHO DAS MUSICAS? BALADAS E TAL. PO, VOCE UM HOJE MESMO!

ESCREVE TAO BEM..

0 ESSE IRADO, POR QUE NAO FAZ UM?

SOBRE ELETR
TECN

o - o et e,
Depois envia o link pra Rafa... A, SEU

BLOG £ O MELHOR! R| PRA
CONCORDO COM O CARAMBA!
QUE VOCE ESCREVEU \

EM CA RAFA.. NAO! SO PRQ [ EI MOCNHO! PORQUE EU
V\{)CNE\ EQS%%(? 0 DECO..E PRA|[| DIRETO PARA A FIZ UMAS PIADAS
LUNK DO BLOG  MARCINHA. || COORDENACAO!.. COM A PROFESSORA
PRA TODO MUNDO POR QUE?’ DE BIOLOGIA Quando publicamos
FOI?!... algo na Internet,
perdemos o controle.
Todos podem ver,
copiar, manupular
e divulgar os
contetdos, mas nem

sempre da forma

como gostariamos,
Seja responsavel,
pense hem antes de
publicar, para ndo
se arrepender
depois.




MICRO-BLOG, MEGA-EXPOSICAO

Lica é fa do Max Rick...
Cantor de uma banda POP...

10:15 Proximo show serd

Em casa,
enquanto
navegava
na Internet,

Lica

descobre :

que ele /8

tem um .%‘j

microblog ... Y
LA X\

N

) —

Lica vé que ja existem 28.222 seguidores, e
resolve se juntar aos fas e fazer o seu proprio
microblog

no Brasil. Farei uma sé
apresentagdo
realizando o sonho

de conhecer o Pais.

11:30 Estava compo_nd? uma nova
misica,mas a inspiracao

travou. Melhor ler um livro

e terminar outro dia...

_. 15:00 Estouy estreando
..... A\ esse blog. Feliz,
, Me_u Pai ja comproy
0s ingressap para
0 show do Max!

Os microblogs (como
twitter e identi.ca)
permitem postar
mensagens com
até 140 caracteres.
Exigem apenas
cuidado com a
informagao que posta
para nao expor a
intimidade e
favorecer a agao de
pessoas mal
intencionadas. Saiba
também que ha perfis
falsos.




QUANDO O BARATO SAI CARO

gratuito.

E comeca a jogar super animado.

Tom esta super feliz com um Email | | No dia seguinte seu pai tenta

que recebeu para ganhar um jogo acessar a conta bancaria on line
e fica assustado com a seguinte

mensagemn.

.HOMM..
TEM ALGUMA

COISA ERRADA...
MELHOR LIGAR
PRO BANCO...

Enquanto seu pai liga pro banco,

JAMAIS COLOQUE SEU ENDERECO OU
TELEFONE PARA UM ESTRANHO NA
INTERNET! E NOMERO DE CARTAQ?
PIOR AINDA! NUNCA FACA |SSO!...

MAS ERA SO
E DE GRACA

UM JOGUINHO PAI...

PAIE! PAAI E0 GANHE UM
a5} feka:
e CARTAO DF CREDITO PARA PASSAR
DE EASE E GANHAR UM SUPER
BONUS. MAS ESTA ESCRITO

BEM GRANDE QUE
£ GRATIS.

ESTES JOGOS SAO APENAS PARA
DISFARCAR, MEU FILHO, 1SS0 £ UM GOLPE
PARA ROUBAR AS NOSSAS SENHAS.

POR 1SS0 QUE RECEB]
UMA MENSAGEM SUSPEITA
DE SENHA DO BANCO!

O pai de Tom vai para a frente
do computador e vé que ele
ja preencheu enderego e
telefone no site.

FILHO, EU NAO
ACREDITO!!

Copyright © 2010 Salernet Brasil Creative Commans BY-NC-ND 2.5

VENHA AQUI FILHO, VOU TE ENSINAR UMA
COI1SA: NAD ACEITE NADA DE ESTRANHOS NA
INTERNET E NEM FORA DELA!
QUANDO QUISER ALGO ME AVISE
QUE EU COMPRO, SE RECEBER

ALGO ESTRANHO, ME
PECA ATUDA!

Cuidado ao baixar programas ou jogos e ao fazer compras na Internet. Existem falsas promocdes e
falsas paginas de bancos que podem roubar sua senha, invadir seu computador e a conta bancaria de
sua familia. As instituicoes de cartio de crédito e bancos geralmente ndo enviam emails.




PENSE BEM ANTES DE PUBLICAR!

Peu e Lina se conheceram na Passam horas no telefone...

balada. estdo ficando ha 2 semanas

Até dividemo
mesmo
h milkshake...

Lina e Peu
pareciam
feitos mesmo
um pro outro

...umdia Lina confiou em Peu e lhe mandou
algumas fotos intimas...

...No dia seguinte
ao chegar na escola

VOCE £ UM BABACA! LINA..EU
TODO MUNPO NA ESCOLA  ..EU..NAO

...Peu ficou empolgado para
mostrar ao amigo como era
linda sua nova namorada e
confiou nele ao ponto de enviar
as fotos pela internet!...

0O fenomeno chamado
Isexting/ (ato de

TEM MINHAS FOTOS. SE| PO QUE
EU NAO QUERO VOCE TA
TE VER NUNCA

compartilhar imagens do
proprio
cOrpo com pouca roupa)
tem crescido entre
adolescentes. Nunca envie
fotos de sua intimidade que
possam lhe trazer
constrangimento ou
sensagoes ainda piores.
Uma vez enviada,
perdemos completamente o
controle sobre qualquer
imagem.

G'Z QN-IN-AS SUOWIWOD BAIIBS.D (ISEIE 19WSYRS 6002 @ wBuAdoD



CHANTAGEM ON-LINE

LICA, ESTOU TE ACHANDO

DIFERENTE... ACONTECEU
ALGUMA COISA?...

ACONTECEO,
MAIA..SEEU TE
CONTAR VOCE
\Y\ JUORA QUE
NAO CONTA A
NINGUEM?...

JURO. ;
e VAMOS LA
L~ EMCASA QUE
EU TE MOSTRO NO
COMPUTADOR..

MEU DEUS, MENINA/
VOCE NAO PODE CAIR NESSA

..
—

FILHA, NAO

SE PREQCUPE.
VAMOS DESCOBRIR

QUEM E ESSA
PESSOA E VAMOS

DENUNCIA-LA
CONFIA SEMPRE NA
GENTE. E NOS AV|SE
SE |SSO ACONTECER

DE NOVO, OK?

Em casa Maia Ié a seguinte mensagem enviada por um
amigo virtual: “ Se vocé ndo me encontrar amanha na
esquina da sua escola, e vou acabar com sua familia.”

MAS E SE ELE
MACHOCAR MINHA
FAMILIA!..

CALMA LICA!
SEUS PAIS
PRECISAM SABER
DISSO0, TA?!
ELES SABEM
0 QUE FAZER

Mensagem: Se alguém tentar te
chantagear ou enviar.contetdo
impréprio para sua idade; conte
para seus pais. Eles irao denunciar
o criminoso e lhe proteger.




VAZAMENTO DE INFORMACOES

Maia se
olha no
espelho e
ajusta a
roupa nova.
Hoje é um dia
especial: é o
primeiro dia
de trabalho
como aprendiz.

muito bem
garota! agora
é pra valer!...

A

Quando ela chega ao escritorio,
é recebida pelos colegas de trabalho com simpatia.

Mas, Maia fica tdo empolgada com a reuniao de
apresentacdo da empresa, que, sem gue seus colegas
percebam, comeca a tirar fotos durante o slideshow
apresentado pelo coordenador...

\\

Ao voltar para a mesa de trabalho, Maia baixa

as fotos e as publica em seu blog, relatando como
foi a primeira reunidao
no trabalho.

por favor!
nunca mais faca
isso!...

Ao chegar a empresa no dia
seguinte, é chamada na sala
do coordenador que viu o
blog e mostra para ela como
as fotos revelam informagdes
importantes da empresa...

E podem dar subsidios para
malfeitores on line
prejudicarem

a empresa, ou seus colegas
de trabalho...

Nem tudo deve ser
compartilhado na
Internet. As
consequéncias podem
ser sérias quando

divulgamos informacgoes
que ndo sdo publicas.
Evite problemas para sua
vida pessoal
e profissional.



www.SaferNet.org.br/cartilha

Cooperacao:

@@saterier  MPF  CGoogle
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