


A proposta do miniguia € ser um recurso pratico
para criadores falarem sobre discurso de ddio,
saberem lidar com experiéncias de discriminacao
na Internet e ajudarem seus seguidores a

saberem o que fazer com conteudos que violam
direitos humanos na Internet.




As pessoas ainda confundem opinidao ou critica
com discurso de 6dio. Falar o que pensa e emitir
uma opinido é um direito garantido pela liberdade
de expressao, ou seja, critica e divergéncia de
opinidao sao condi¢cdes necessarias para garantir
um debate publico democratico.

Mas a liberdade de expressao nao é um direito
absoluto, o limite da liberdade de expressao
acontece quando a mensagem emitida fere ou
viola a dignidade de um grupo ou incita a
violéncia contra este grupo.

O fundamental aqui é entender que todas as
pessoas que emitem uma opiniao tem responsa-
bilidade sobre sua mensagem, 0 problema aqui
€ como vOoCcé manifesta essa opinidao. De forma
respeitosa, privilegiando o dialogo, ou incitando
as pessoas a segregar e discriminar ainda mais
agqueles vistos como diferentes?



O que é discurso de 6dio e como ele
é diferente de crimes contra honra,
como injuria e ofensa.

Vocé ja recebeu alguma mensagem ofensiva nas
redes sociais?

! Essa mensagem, por acaso, usava como
motivo da ofensa algum grupo que vocé pertence.
Por exemplo, por causa do seu género, orientacao
sexual, etnia ou religiao?

! Essa mensagem desumanizava ou ofendia outras
pessoas do mesmo grupo que voce? Como, por
exemplo, pessoas LGBTQIA+, caso VOCE pertenca a
esses grupos?

Wl Essa mensagem tentou restringir as liberdades e
0s direitos do seu grupo?

W Ela incitou a violéncia, 6dio ou a
discriminacao?

" Ela propagava a ideia de superioridade de um
grupo em relacao ao outro?



A MENSAGEM USA COMO
MOTIVO DE OFENSA ALGUM

ForuMa - tydo OK!

GRUPO AO QUAL EU PERTENGO, y AGRESSAQ
COMO 0 GENERO, ORIENTAGAO PESSOAL?
SEXUAL, RAGA, ETNIA OU ~
RELIGIAQ?
—)
A MENSAGEM DESUMANIZA PODE SER
OU PODE OFENDER OUTRAS
PESSOAS DO MESMO GRUPO CLASSIFICADA COMO
QUE EU (NEGROS,
MULHERES, LGBTS)? INJURIA,
CALUNIA QU
— DIFAMACAO

1. TENTA RESTRINGIR AS LIBERDADES E OS DIREITOS DESSE GRUPO?
2. INCITA A VIOLENCIA E A DISCRIMINACAQ?

3. PROPAGA A IDEIA DE SUPERIORIDADE DE UMA RACA?

SA0 crime e qualquer pessoa

ACEITAVEL E QUE HA OUTRAS PESSOAS QUE PASSAM O MESMO? node denunciar, Sem precisar que a

4. TENTA FAZER PARECER QUE ESSE TIPO DE MANIFESTACAO E

itima esteja presente.

y  E DISCURSO DE ODIO!




ENTENDA’O PROBLEMA
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O debate polarizado nas redes sociais é um
terreno fértil para o discurso de 6dio. Esse tipo
de conteudo pode gerar diferentes tipos de
engajamentos nas redes sociais.

Baseado nas denuncias recebidas pela SaferNet,
é possivel afirmar que os picos das denuncias

de discurso de 6dio estao relacionados a
diferentes gatilhos, e um dos principais é o
periodo eleitoral. Ou seja, o discurso de 6dio

tem sido uma plataforma politica poderosa para
atrair visibilidade e notoriedade. Outro gatilho
pode ser o debate com temas que costumam Ser
polarizadores, como, por exemplo, cotas raciais
ou aborto. Por isso, & importante notar que, nestes
casos, o discurso de 6dio é uma ferramenta usada
para dividir opinioes e causar um barulho tao
grande que perturbe um debate sobre assuntos
necessarios que fortalecem a democracia.



COMO LER 0 GRAFICO: Aqui vocé consegue visualizar o
total de denuncias, o numero de paginas denunciadas
e 0 numero de paginas com conteudo criminoso que
foram removidas da internet.

PARA SABER MAIS.
Grafico dinamico com 0s picos das denuncias e 0s

gatilhos associados:
http://saferlab.org.br/o-que-e-discurso-de-odio/index.html
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POR SER UM REFLEXO, A INTERNET REPRODUZ
E AMPLIFICA PRECONCEITOS, ESTIGMAS E
REFORCA ESTEREOTIPOS. MAS TAMBEM CRIA
OPORTUNIDADES, TENDENCIAS E DEMOCRATIZA O
DIREITO A COMUNICACAO.




ENTAO, QUAL A MELHOR

ABORDAGEM?

Vamos 13, o enfrentamento precisa ser multissetorial, por
todos 0s setores da sociedade (poder publico, empresas,
sociedade civil e academia).

E a abordagem precisa ser em diferentes camadas (multinivel).

REPORTAR REDUZIR REMOVER

RECOMPENSAR

RESPONSABILIZAR



A forma como abordamos conteudos de discurso de 6dio pode alimentar
ainda mais a polarizagcao do debate. Por isso, € tAo importante saber o que
fazer ou nao fazer para nao dar mais visibilidade aos agressores.

Criadores de conteudo tém um papel fundamental na medida em que criam
conteudos que contribuem ou nNao para tornar a internet um ambiente
mais saudavel e diverso. Ainda que seu conteudo seja de entretenimento,
se furtar de temas mais espinhosos nem sempre significa se isentar de
responsabilidade por aquilo que vocés fazem. Por isSso € tao importante
reconhecer qual o seu papel e o que voce pode fazer para tornar a Internet
um ambiente melhor.




NAO RESPONDA

IsSso alimenta os trolls.

NAO COMPARTILHE

Para nao dar visibilidade,

nem notoriedade ao agressor.

CORRIJA
INFORMAGOES
FALSAS

Voce, provavelmente, nao vai
convencer o hater, mas pode
convencer outros seguidores.
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NAO SE PERCA EM
DISCUSSOES
INTERMINAVEIS

Seja curto, mas poderoso.

NAO PERCA
A ESPERANCA!

“Haters gonna hate”,
mas junt@s somos
mais fortes.

REPORTE
AOS CANAIS
APROPRIADOS

Dar sempre 0 Servico para
quais canais denunciatr.
Indique denuncie.org.br.
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CRIADORES DE CONTEUDO SAO RESPONSAVEIS POR
EDUCAR A AUDIENCIA QUANDO FALAM DE ASSUNTOS
SENSIVEIS, POR ISSO E IMPORTANTE PREVER DIFERENTES
CENARIOS DE RECEPCAO DAQUELE CONTEUDO E QUAL A
MELHOR RESPOSTA




As redes sociais oferecem ferramentas para
moderacao de conteudo. Vocé pode usar
filtros para evitar palavras ofensivas nos
comentarios.

Para 0s comentarios que violem as regras
da plataforma. E importante, tanto reportar,
quanto bloguear haters.

Uma alternativa é, se 0s comentarios forem
muito pesados, contar com alguém que pos-
sa ajudar a moderar.

Para comentarios que dao margem para
dialogo, criamos algumas cartas taticas
com do’'s e dont’'s de como evitar debates
polarizados.

E provavel que vocé tenha seguidores que
também sofrem na pele discriminagoes. Se
VOCE receber desabafos nos comentarios,
a melhor resposta €& mostrar caminhos
especializados para buscar ajuda. Como
servicos e redes de apoio.

Para temas muito sensiveis o melhor €&
procurar especialistas e se preciso assinar
em conjunto o conteudo.



ESTRATEGIAS
COM CUIDADO

| , 0 CUIDADO COM A SAUDE
Criadores de conteudo podem OBSERVE ENVOLVE DIFERENTES

desenyolver quad{os de sofrimento 0OS SINAIS ESTRATEGIAS. DE UMA OLHADA
emoclional em razao do trabalho. Por NOS CONTEUDOS QUE

isso, é tdo importante incluir na rotina CRIADORES COMO VOCE
estratégias de cuidado e bem estar SE TIVER SINALS DE FIZERAM: COMOCRESCER.COM

para manter corpo e mente sios: ESTRESSE E ANSIEDADE,
SE AUTO-OBSERVE E

PRATIQUE O AUTOCUIDADO.



PARA REACOES POLARIZADAS E POSSIVEIS ATAQUES, o caminho é
USE SUA voz PARA indigar canais apropriados para dgm’mcia. Para qrimes contra
Direitos Humanos na Internet, indique o denuncie.org.br. Para
D 2R B I S8 crimes contra Direitos Humanos fora da Internet, indique o
Disque 100 (disque denuncia). Dependendo da denuncia também
€ possivel indicar a sala de atendimento ao cidadao do MPF
(Ministério Publico Federal) - http://www.mpf.mp.br/servicos/sac -
ou delegacias especializadas em crimes cibernéticos, veja a lista:
https://new.safernet.org.br/content/delegacias-cibercrimes

B\

PARA SEGUIDORES QUE PEDEM AJUDA ou buscam VOCEéSs para
compartilhar experiéncias de sofrimento e crise psiquica, &
importante também apontar caminhos para obter ajuda. Se a
situacao envolve violéncia na Internet, pode indicar o servigo de

Seu trabalho pode ter um impacto positivo na Internet orientacao da SaferNet (canaldeajuda.org.br). Para adolescentes em
e ajudar a transformar a realidade. Esteja atento se seu sofrimento emocional, existe um servico de escuta especializada
conteudo gera algum gatilho ou pode ter algum efeito mantido pelo UNICEF e parceiros (podefalar.org.br). Também ha
colateral, como por exemplo, uma reacao polarizada. Se servico destinado a mulheres em situacao de violéncia mantido
iSSO acontecer é importante que: pelo Nossas (https://www.mapadoacolhimento.org/) e um mapa

com servicos de saude mental criado pelo Vita Alere (https://
mapasaudemental.com.br/)




USE SUA VOZ PARA

Vocég, criador, pode nos ajudar a ter uma internet
mais saudavel e diversa. Use a sua voz, apoie
causas e seja uma pessoa aliada em diferentes
iniciativas. A sua visibilidade e trabalho como
criador podem gerar grande impacto positivo e
transformar a nossa realidade. Vamos juntos?

DIVULGUE NOSSOS
SERVICOS.

Eles sao gratuitos e
andnimos para quem quer
denunciar conteudos que
violam Direitos Humanos
(denuncie.org.br)



Para vitimas que precisam
de ajuda para situacoes de
violéncia online, como
sextorsao, ciberbullying,
suspeita de aliciamento
sexual infantil online, entre
outras violacao, pode
DIVULGAR NOSSO
SERVICO DE ORIENTACAO
(canaldeajuda.org.br)

Vocé também pode ser um
MULTIPLICADOR DOS
NOSSOS CONTEUDOS ¢
compartilnar materiais sobre
seguranca na Internet com
seus seguidores, nos
acompanhe nas redes
(@safernetbr)

Anualmente, organizamos
um grande evento que
reune mais de 100 paises no
mundo, que é o Dia

Mundial da Internet Segura.
Essa € uma data

importante para chamar
atencao para os desafios

de CONSTRUIR UMA
INTERNET MAIS POSITIVA
E DIVERSA.

Descubra mais aqui.

Além disso, vocé também
pode CRIAR CONTEUDO
EM FORMATO COLAB com
especialistas da equipe da
saferNet.

Converse com a gente!
(https://new.safernet.org.br/
contato)




A SaferNet é a primeira ONG do Brasil a
estabelecer uma abordagem multissetorial para
proteger os Direitos Humanos no ambiente
digital. Ela criou e coordena desde 2005 a
Central Nacional de Denuncias de Violacoes
contra Direitos Humanos (Hotline), o Canal
Nacional de Apoio e Orientacao sobre
Seguranca na Internet (HelpLine) e acoes de
conscientizacao sobre uso cidadao da Internet.

S30 15 anos de experiéncia na entrega de
projetos inovadores com enorme impacto social,
incluindo programas de capacitacao para
educadores, adolescentes, jovens e
formuladores de politicas publicas no Brasil.

Desde 2009, coordenam o Dia Mundial da

Internet Segura no Brasil e, em 2013, a SaferNet foi
homenageada com o Prémio Nacional de

Direitos Humanos, concedido pela Presidéncia da
Republica do Brasil.

CREDITOS
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